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1.1   欺诈态势分析

2011年至2015年，五年共造成经济损失550亿元，平均每年涉案金额的增长比例约为60%。由2011年的40亿元增长到

2015年的222亿元，增长了近5.6倍。2016年电信欺诈形势仍不容乐观，仅上半年就立案近百万件，造成损失逾两百亿元。

各年龄段群体均存在不同程度的经济损失，28岁是网络诈骗受害者最为集中的群体；16-30岁是网络诈骗受害者最为集

中的年龄区间，占受害者总数的72.5%。 45岁以上的受害者平均损失最大，超过15000元。

2011-2016年上半年电信欺诈损失金额趋势图 各年龄段平均经济损失图
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1.2   公安部反欺诈工作开展情况

2016年1——8月专项行动期间，公安部在全国

共破获电信网络诈骗案件7.1万起，同比上升2.4

倍；查处违法犯罪人员3.8万名，同比上升2.5倍；

收缴赃款赃物折合人民币16.5亿元，避免损失

36.4亿元。2015年11月至2016年8月，公安部

查控中心共冻结全国涉案账户80万余个，占全

国公安机关冻结账户总量的90%以上，冻结资

金11.81亿元，占全国公安机关冻结资金总量的

80%以上；减少群众损失18.9亿元。关停涉案

手机号码14.2万余个、网络固定电话3203余个，

400号码近3万个，处理“伪基站”假链接1.54

万个。

数据触目惊心！欺诈猖獗，反欺诈工

作的全面开展和进一步加强迫在眉睫！

公安部破获电信网络诈骗案件情况

公安部查控中心处理涉案通讯工具



1.3   反欺诈的历史性机遇
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2.1   欺诈案例

基于数据泄露的精准诈骗黑色产业链：黑客非法获取用户个人信息，拿到数据以后，就会有人接手，这里面还有大量二

道贩子的存在，在中间赚差价。这个链条上的人分工特别明确，而且都是“专业”级别的团队操作。有些人会专门去联

系相关的培训机构或诈骗团伙，从而把手上的数据卖到下游。而下游这些团队，有专人负责诈骗的话术编写培训、线上

通过第三方支付平台洗钱、线下ATM机提款等，分工非常明确。”
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2.2   案例分析

杜天禹

浏览一些网站，查找问题。而获取到山东考生
信息就是杜天禹在测试网站漏洞时找到的。利
用网站漏洞获取到权限后，杜天禹在数据库中
找到了山东高考考生的信息并将信息下载。

5角／条左右，卖了十

万余条高考考生信息，
获利共计一万四千余元。

电话组

取钱组

一组

二组

专业的欺诈话术培训和“技术支持”

冒充教育局

冒充财政局

1
2

2015 年 11 月至 2016 年 8 月，骗取金额共计人民币 56

万余元，通话次数共计 2.3 万余次。犯罪团伙中的几个人
分工协作、环环相扣，形成完整的诈骗链条；他们扮演不
同的角色，引人入局，骗取钱财；得手之后，又利用专业

团队洗钱，隐蔽性极强。明显的产业化，并且趋于智能化。
得手后在异地福建泉州
ATM取款逃逸。

3
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2.3   欺诈的产业化与智能化

海量数据泄漏：
在2016年，共有超过十亿数据被窃取，

其中的95%属于科技、金融、政府、和

零售等行业。海量的用户敏感数据泄露

为欺诈行为撕开了一道口子。

欺诈行为凸显非接触性和隐蔽性
传统的欺诈行为，是行为人通过与一定自然

人之间的沟通，即“人人对话”而实现的。

相比之下，新型欺诈行为更多是行为人通过

“人机对话”的方式实施犯罪，行为呈现非

接触性和隐蔽性。

欺诈方式更具专业化、智能化，

诈骗手段翻新速度快：
欺诈的手段不断升级，软、硬件攻击，社会

工程等方式并举，犯罪分子欺诈手段和能力

不断提升，翻新的频率极快。

金融欺诈集团化：
随着欺诈工具不断升级，犯罪分子作案分工

明确，呈现跨地域、多渠道的集团化特征。

逐步形成了包括上、中、下游结构完整黑色

产业链。增加了风控的难度。
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推广营销

实名认证  身份信息盗用
 银行卡信息盗用

下单

支付

评价 虚假评价

登录
 撞库
 暴力破解
 账号盗用

 盗卡支付
 盗号支付
 套现
 钓鱼支付
 拒付

商品浏览  爬虫访问
 钓鱼网站/山寨应用

 机器注册
 盗用信息注册
 重复注册
 小号注册
 高风险用户注

册

注册
 薅羊毛

 恶意刷单
 虚假交易
 恶意下单
 绑架库存

3.1   反欺诈场景-识别欺诈
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事件
事件详情
风控建议

业务规则
模型策略

策略

监控
风险中心
设备中心

事件报表
响应报表

报表

分析
关联分析
位置分析

业务管理
服务管理

管理

事中管控 事后分析事前预警

3.2“天网”反欺诈平台-防范欺诈

全流程反欺诈，事前预警、事中管控、事后分析。
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3.3 复杂网络分析（“漫网技术”）-分析欺诈

1、工具： n e o 4 j（支持分布式部署）；

2、构建关系图谱采用的数据以及数量：

（ 1）身份证号： 2 . 6千万 +

（ 2）手机号码： 7 . 3千万 +

（ 3）邮箱： 1亿 +

3、速度（搭建在一台机器）：

（ 1）一级搜索平均耗时： 1 0 m s /条；

（ 2）二级搜索平均耗时： 2 0 0 m s /条；

4、应用场景：借助关系图谱进行数据挖掘。
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4.1 加强个人信息保护

• 5月10号上午，最高人民法院、最高人民检察院联合召开新闻发布会，发布《关于办理侵犯公民个人信

息刑事案件适用法律若干问题的解释》（下称《解释》）对侵犯公民个人信息犯罪的定罪量刑标准和有

关法律适用问题作了全面、系统的规定

• （一）出售或者提供行踪轨迹信息，被他人用于犯罪的；

• （二）知道或者应当知道他人利用公民个人信息实施犯罪，向其出售或者提供的；

• （三）非法获取、出售或者提供行踪轨迹信息、通信内容、征信信息、财产信息五十条以上的；

• （四）非法获取、出售或者提供住宿信息、通信记录、健康生理信息、交易信息等其他可能影响人身、

财产安全的公民个人信息五百条以上的；

• （五）非法获取、出售或者提供第三项、第四项规定以外的公民个人信息五千条以上的；

• （六）数量未达到第三项至第五项规定标准，但是按相应比例合计达到有关数量标准的；

• （七）违法所得五千元以上的；
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4.2 欺诈态势感知



18

4.3 未来安全：云端大脑 + 机器人

云端安全大脑

盾盾
（安全机器人）

网络攻击和金融欺诈已经集团化、产业化、智能化。精准风控帮助金融科技打赢这场

AI VS AI的新战争！


